EscanearVulnerabilidades

Informe de Seguridad Web

URL https://manager.alejosanchez.site/ Checks 9 pruebas
Dominio manager.alejosanchez.site Hallazgos 12 totales
Fecha 31 de marzo de 2026 a las 13:51 Problemas 0 detectados

100/100

puntos de seguridad

RESUMEN EJECUTIVO

La auditoria de seguridad realizada al sitio web manager.alejosanchez.site ha finalizado con una puntuacién de 100/100 y una calificacion
de grado A. Durante el proceso se ejecutaron 9 checks pasivos, obteniendo 1 resultado satisfactorio y ninguna advertencia o fallo critico
detectado en los médulos procesados. A pesar de la excelente puntuacion, algunos procedimientos de verificacion no pudieron
completarse debido a tiempos de espera en la respuesta del servidor. En conclusion, el sitio se considera técnicamente seguro al no
presentar vectores de compromiso inmediatos, aunque requiere optimizacién para una validacién completa.

Resumen de Riesgos

0 0 0 0 12

CRITICO ALTO MEDIO BAJO INFO

Resumen de Checks

Cabeceras de Seguridad 0 ERROR No se pudieron verificar las cabeceras
Redireccion HTTPS 0 ERROR  No se pudo verificar la redireccion HTTPS
Deteccion CMS 0 ERROR  No se pudo analizar el CMS

Version CMS Expuesta 0 ERROR  No se pudo verificar la version del CMS
Seguridad de Cookies 0 ERROR  No se pudieron verificar las cookies
Contenido Mixto 0 ERROR  No se pudo verificar contenido mixto
Puertos Abiertos 100 OK No se detectaron puertos abiertos

Puertos Abiertos — 100/100

Estado: OK
No se detectaron puertos abiertos

o INFO Puerto 21 (FTP)

Cerrado — Transferencia de archivos sin cifrar
[} INFO Puerto 22 (SSH)

Cerrado — Acceso remoto seguro
) INFO Puerto 23 (Telnet)

Cerrado — Acceso remoto sin cifrar

[ J INFO Puerto 25 (SMTP)

Cerrado — Envio de correo

[ INFO Puerto 80 (HTTP)

Cerrado — Servidor web
[ INFO Puerto 443 (HTTPS)

Cerrado — Servidor web seguro
[ INFO Puerto 3306 (MySQL)

Cerrado — Base de datos MySQL expuesta

) INFO Puerto 3389 (RDP)

Cerrado — Escritorio remoto Windows




[ INFO Puerto 5432 (PostgreSQL)

Cerrado — Base de datos PostgreSQL expuesta

[} INFO Puerto 6379 (Redis)

Cerrado — Cache Redis sin autenticacion por defecto

[ J INFO Puerto 8080 (HTTP-AIt)

Cerrado — Servidor web alternativo / proxy

) INFO Puerto 27017 (MongoDB)

Cerrado — Base de datos MongoDB expuesta

Analisis de Seguridad

VULNERABILIDADES DETECTADAS

[BAJA] Timeout en andlisis: La verificacion de multiples médulos fallé tras 15 segundos de espera, impidiendo auditar configuraciones criticas.
[BAJA] Cabeceras de seguridad no verificadas: No se pudo confirmar la presencia de protecciones como HSTS o CSP debido a errores de
conectividad.

[BAJA] Redireccion HTTPS indeterminada: No fue posible validar si el sitio fuerza el trafico cifrado de manera global.

[BAJA] Deteccion de CMS y version: El sistema no pudo analizar el gestor de contenidos, lo que impide identificar vulnerabilidades especificas de
plataforma.

[BAJA] Seguridad de cookies: Los atributos Secure y HttpOnly no pudieron ser verificados por la falta de respuesta en el check de cookies.
[BAJA] Contenido mixto: No se pudo inspeccionar si el dominio carga recursos inseguros que comprometan la integridad del sitio.




