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URL https://www.usaimei.com

Dominio www.usaimei.com

Fecha 27 de mayo de 2026 a las 07:01

Checks 9 pruebas

Hallazgos 14 totales

Problemas 1 detectados

C 60/100
puntos de seguridad

RESUMEN EJECUTIVO

La auditoría de seguridad realizada al sitio web ha resultado en una puntuación de 60/100, lo que otorga una calificación de grado C. 
Durante el proceso se ejecutaron 9 checks pasivos, identificando 2 advertencias importantes y ningún fallo crítico según las métricas 
registradas, aunque se detectaron múltiples errores por tiempo de espera en los servicios. La presencia de servicios de transferencia de 
archivos sin cifrar representa un riesgo significativo para la integridad de los datos. Se concluye que el sitio es actualmente vulnerable y 
requiere intervenciones técnicas para mejorar su postura de seguridad.
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Resumen de Checks
Robots.txt y Sitemap 60 AVISO Falta robots.txt

Puertos Abiertos 60 AVISO 1 puerto(s) potencialmente riesgoso(s): 21 (FTP)

Robots.txt y Sitemap — 60/100
Estado: AVISO
Falta robots.txt

INFO sitemap.xml

Presente, 7 URLs

INFO security.txt

Presente en /.well-known/security.txt — Buena practica

Puertos Abiertos — 60/100
Estado: AVISO
1 puerto(s) potencialmente riesgoso(s): 21 (FTP)

ALTO Puerto 21 (FTP)

ABIERTO — Transferencia de archivos sin cifrar

INFO Puerto 22 (SSH)

Cerrado — Acceso remoto seguro

INFO Puerto 23 (Telnet)

Cerrado — Acceso remoto sin cifrar

INFO Puerto 25 (SMTP)

Cerrado — Envio de correo

INFO Puerto 80 (HTTP)

Abierto (esperado) — Servidor web

INFO Puerto 443 (HTTPS)

Abierto (esperado) — Servidor web seguro

INFO Puerto 3306 (MySQL)

Cerrado — Base de datos MySQL expuesta

INFO Puerto 3389 (RDP)

Cerrado — Escritorio remoto Windows



INFO Puerto 5432 (PostgreSQL)

Cerrado — Base de datos PostgreSQL expuesta

INFO Puerto 6379 (Redis)

Cerrado — Cache Redis sin autenticacion por defecto

INFO Puerto 8080 (HTTP-Alt)

Cerrado — Servidor web alternativo / proxy

INFO Puerto 27017 (MongoDB)

Cerrado — Base de datos MongoDB expuesta

Analisis de Seguridad

VULNERABILIDADES DETECTADAS

[HIGH] Puerto 21 (FTP): El puerto se encuentra abierto y permite la transferencia de archivos sin cifrar, lo que facilita la interceptación de 
credenciales y datos sensibles.
[LOW] Falta de robots.txt: El sitio carece de un archivo de instrucciones para rastreadores, lo que impide gestionar correctamente qué áreas deben 
ser indexadas por los motores de búsqueda.


