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Checks 9 pruebas

Hallazgos 13 totales

Problemas 1 detectados

A 100/100
puntos de seguridad

RESUMEN EJECUTIVO

El sitio web analizado ha obtenido una puntuación de 100/100 con una nota de A según los parámetros de este informe. Durante el 
proceso, se ejecutaron 9 checks pasivos, de los cuales uno resultó satisfactorio al no detectarse puertos abiertos expuestos. No obstante, 
el escaneo registró múltiples errores de tiempo de espera que impidieron la validación de protocolos SSL y cabeceras de seguridad. A 
pesar de la calificación numérica máxima, la imposibilidad de verificar elementos críticos de cifrado sugiere que el estado de seguridad 
real debe ser validado con pruebas adicionales. Por lo tanto, el sitio se considera técnicamente limpio en su superficie expuesta, pero con 
una visibilidad defensiva limitada.
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Resumen de Checks
SSL/TLS 0 ERROR No se pudo verificar SSL/TLS

Cabeceras de Seguridad 0 ERROR No se pudieron verificar las cabeceras

Redireccion HTTPS 0 ERROR No se pudo verificar la redireccion HTTPS

Deteccion CMS 0 ERROR No se pudo analizar el CMS

Version CMS Expuesta 0 ERROR No se pudo verificar la version del CMS

Seguridad de Cookies 0 ERROR No se pudieron verificar las cookies

Contenido Mixto 0 ERROR No se pudo verificar contenido mixto

Puertos Abiertos 100 OK No se detectaron puertos abiertos

SSL/TLS — 0/100
Estado: ERROR
No se pudo verificar SSL/TLS

CRITICO Conexion SSL

No se pudo establecer conexion SSL/TLS

Puertos Abiertos — 100/100
Estado: OK
No se detectaron puertos abiertos

INFO Puerto 21 (FTP)

Cerrado — Transferencia de archivos sin cifrar

INFO Puerto 22 (SSH)

Cerrado — Acceso remoto seguro

INFO Puerto 23 (Telnet)

Cerrado — Acceso remoto sin cifrar

INFO Puerto 25 (SMTP)

Cerrado — Envio de correo



INFO Puerto 80 (HTTP)

Cerrado — Servidor web

INFO Puerto 443 (HTTPS)

Cerrado — Servidor web seguro

INFO Puerto 3306 (MySQL)

Cerrado — Base de datos MySQL expuesta

INFO Puerto 3389 (RDP)

Cerrado — Escritorio remoto Windows

INFO Puerto 5432 (PostgreSQL)

Cerrado — Base de datos PostgreSQL expuesta

INFO Puerto 6379 (Redis)

Cerrado — Cache Redis sin autenticacion por defecto

INFO Puerto 8080 (HTTP-Alt)

Cerrado — Servidor web alternativo / proxy

INFO Puerto 27017 (MongoDB)

Cerrado — Base de datos MongoDB expuesta

Analisis de Seguridad

VULNERABILIDADES DETECTADAS

[CRITICO] Error de conexión SSL: No se pudo establecer una comunicación cifrada para verificar la validez del certificado TLS.
[ALTO] Error de verificación de cabeceras: La ausencia de respuesta en las cabeceras impide confirmar protecciones contra ataques de tipo XSS o 
Clickjacking.
[ALTO] Fallo en redirección HTTPS: No se pudo comprobar si el sitio fuerza el tráfico seguro, lo que podría exponer datos en tránsito.
[MEDIO] Tiempo de espera agotado (Timeout): El sistema no respondió a las peticiones de auditoría en el tiempo estipulado, indicando posibles 
problemas de disponibilidad o bloqueo de red.
[MEDIO] Cookies de seguridad no verificadas: La falta de acceso a la configuración de cookies impide asegurar que los identificadores de sesión 
estén protegidos.
[INFORMATIVO] CMS no detectado: No fue posible identificar el gestor de contenidos, lo que dificulta la búsqueda de vulnerabilidades específicas 
de la plataforma.


