EscanearVulnerabilidades

Informe de Seguridad Web

URL https://descuento.igssgt.org Checks 9 pruebas
Dominio descuento.igssgt.org Hallazgos 12 totales
Fecha 25 de mayo de 2026 a las 14:41 Problemas 0 detectados

100/100

puntos de seguridad

RESUMEN EJECUTIVO

Tras completar la auditoria técnica del portal https://descuento.igssgt.org, el sistema ha asignado una puntuacién de 100/100 con una
calificacion de nota A. El andlisis consistié en 9 comprobaciones pasivas, logrando verificar con éxito la ausencia de puertos abiertos,
aunque el resto de las pruebas sufrieron interrupciones por tiempo de espera. Al no detectarse vectores de ataque activos ni fallos de
configuracion criticos en los datos procesados, el sitio se clasifica actualmente como seguro. Se recomienda una revision posterior para
validar los elementos que no pudieron ser analizados debido a los errores de conectividad detectados.

Resumen de Riesgos

0 0 0 0 12

CRITICO ALTO MEDIO BAJO INFO

Resumen de Checks

Cabeceras de Seguridad 0 ERROR No se pudieron verificar las cabeceras
Redireccion HTTPS 0 ERROR  No se pudo verificar la redireccion HTTPS
Deteccion CMS 0 ERROR  No se pudo analizar el CMS

Version CMS Expuesta 0 ERROR  No se pudo verificar la version del CMS
Seguridad de Cookies 0 ERROR  No se pudieron verificar las cookies
Contenido Mixto 0 ERROR  No se pudo verificar contenido mixto
Puertos Abiertos 100 OK No se detectaron puertos abiertos

Puertos Abiertos — 100/100

Estado: OK
No se detectaron puertos abiertos

o INFO Puerto 21 (FTP)

Cerrado — Transferencia de archivos sin cifrar
[} INFO Puerto 22 (SSH)

Cerrado — Acceso remoto seguro
) INFO Puerto 23 (Telnet)

Cerrado — Acceso remoto sin cifrar

[ J INFO Puerto 25 (SMTP)

Cerrado — Envio de correo

[ INFO Puerto 80 (HTTP)

Cerrado — Servidor web
[ INFO Puerto 443 (HTTPS)

Cerrado — Servidor web seguro
[ INFO Puerto 3306 (MySQL)

Cerrado — Base de datos MySQL expuesta

) INFO Puerto 3389 (RDP)

Cerrado — Escritorio remoto Windows




[ INFO Puerto 5432 (PostgreSQL)

Cerrado — Base de datos PostgreSQL expuesta

[} INFO Puerto 6379 (Redis)

Cerrado — Cache Redis sin autenticacion por defecto

[ J INFO Puerto 8080 (HTTP-AIt)

Cerrado — Servidor web alternativo / proxy

) INFO Puerto 27017 (MongoDB)

Cerrado — Base de datos MongoDB expuesta

Analisis de Seguridad

VULNERABILIDADES DETECTADAS

No se detectaron vulnerabilidades durante el escaneo de los datos proporcionados.




